
П
латежные экосистемы

компаний в России и

за рубежом постоянно

подвергаются атакам

на POS�терминалы и

заражению вредонос�

ным кодом, поэтому

вопрос защиты стоит очень остро. С

одной стороны, компаниям непросто

получать и продлевать сертификаты

соответствия со стандартами PCI. С

другой — одного соответствия стан�

дартам зачастую оказывается недоста�

точно, чтобы противостоять серьез�

ным атакам. Кроме того, в вопросах

безопасности устройств самообслу�

живания нельзя ограничиваться сле�

дованием стандартам и рекомендаци�

ям, какими бы полными они не были.

Даже ежечасное обновление вирусных

баз не спасает от таргетированной

атаки, а ведь атаки на устройства само�

обслуживания практически всегда —

таргетированные. Тем более стандар�

ты — это не антивирусные базы, они

не обновляются несколько раз за день.

Удержаться на одном уровне с ата�

кующими киберпреступниками — се�

рьезное испытание для бизнеса, ведь

угрозы должны быть обнаружены и

нейтрализованы до того, как ими смо�

гут воспользоваться злоумышленни�

ки. В случае же обнаружения произо�

шедшего инцидента возникает необ�

ходимость в расследовании, а это то�

же требует немалых затрат. Нужны се�

рьезные вложения в системы обнару�

жения вторжений, при этом любое из�

менение должно рассматриваться как

потенциальная уязвимость. Компания

Sony, например, потратила на рассле�

дование недавнего взлома своих сис�

тем около 15 млн долл.

Результатом успешного вторжения

в элемент платежной системы обычно

является компрометация информа�

ции, такой как имена и фамилии дер�

жателей пластиковых карт, номера

карт, даты истечения срока действия и

SSV�коды. Этой информации злоумы�

шленнику достаточно, чтобы получить

прибыль — в киберпреступных кругах

данные с карточек используются или

для создания дубликатов, с которых

уже можно снять наличные деньги,

или для использования безналичного

расчета. Даже если злоумышленники

не смогли успешно завершить атаку и

продать полученные данные, сам факт

компрометации ведет к необходимос�

ти перевыпуска миллионов пластико�

вых карточек, вызывает недовольство

клиентов и приводит к финансовым и

репутационным потерям.

При применении новейших техно�

логий заражения устройств злоумыш�

ленники получают доступ непосредст�

венно к наличным деньгам, хранящим�

ся в терминалах и банкоматах, что уве�

личивает прибыль и позволяет обхо�

диться без посредников. Однако цена

таких технологий велика, особенно ес�

ли заказывать специализированные

сборки вредоносного программного

обеспечения под конкретные нужды,

так что возрастает и масштаб атаки,

необходимой для получения преступ�

никами серьезной прибыли.

За последний год появилось мно�

жество троянов, созданных специаль�

но для банкоматов. Практически все

они обладают функционалом, позво�

ляющим автоматически отключать

традиционную защиту, обнаружен�

ную на устройстве в процессе зараже�

ния. Именно поэтому полноценному

защитному продукту необходимо за�

щищать не только систему, но и себя.

Избежать большинства описан�

ных проблем можно, используя спе�

циализированные защитные реше�

ния, разработанные для банкоматов и

прочих устройств самообслуживания.

Safe`n`Sec TPSecure изначально созда�

вался с целью не только обеспечить

максимально возможную безопас�

ность защищаемых систем, но и по�

мочь клиентам соответствовать тре�

бованиям регуляторов. За прошедшее

время Safe`n`Sec TPSecure развился в

продукт, учитывающий как требова�

ния Центробанка России, так и стан�

дарты PCI DSS. Отметим, что по срав�

нению с обычными компьютерами у

устройств самообслуживания есть

особенности, сводящие на нет усилия

традиционных защитных продуктов

по защите системы. Постоянные об�

новления антивирусных баз, рутин�

ные для офисных компьютеров, не�

возможны по техническим причинам,

а защиту от инсайдеров антивирусы

не способны предоставить в принци�

пе. Происходящие инциденты подле�

жат расследованию, но как выявить

инцидент в период штатного функци�

онирования устройства, если он обо�

шел обычные защитные системы? С

системой же защиты целостности

программной среды любое несанкци�

онированное изменение будет вос�

приниматься как потенциальная угро�

за и привлечет внимание.

В области защиты банкоматов пе�

рестраховаться невозможно: потен�

циальные риски слишком высоки,

чтобы пренебрегать ими.
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