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Эти приложения, именуемые также фай�
ерволами и межсетевыми экранами, осу�
ществляют контроль за веб�активностью
установленных в нашей системе про�
грамм, а также обращениями извне к
компьютеру пользователя. Их задача со�
стоит в выявлении и блокировании не�
желательных соединений либо, что во
многих случаях предпочтительнее, в пре�
дупреждении потенциальных угроз того
или иного вида. 

В данной статье мы рассмотрим самые
известные на российском рынке брандма�
уэры. Причем мы не будем делить их на
те, что представлены самостоятельными
продуктами, и те, что являются частью
единого пакета обеспечения безопаснос�
ти работы на ПК.

В процессе тестирования попробуем оп�
ределить наиболее надежный файервол.
Победителем станет тот, кто лучше спра�
вится с заданиями, которые конкурсантам
предложат популярные тестовые утилиты.

Avira Premium 
Security Suite 9.0 
(компонент Firewall)

● Разработчик: Avira GmbH 
● Веб
сайт: www.avira.com
● Размер дистрибутива: 35,6 Мбайт (весь пакет)
● Условия распространения: Trial (39,95 евро, 

полный пакет на 1 год для 1 ПК, включая НДС 
и взнос в Фонд Ауэрбаха)

Продукция германской компании Avira
GmbH (основатель и исполнительный ди�
ректор Тьярк Ауэрбах) хорошо известна
российским пользователям. Точнее сказать,
один продукт в ее линейке — бесплатная
версия антивируса Avira AntiVir Personal, от�
личающаяся весьма скромными системны�
ми запросами и одновременно чрезвычайно
бдительным эвристическим механизмом де�
тектирования вредоносных программ. 

Куда менее знакомы российским потре�
бителям мощные коммерческие програм�

■ Avira Security Suite 9.0
■ Dr.Web Security Space Pro 6.0 
■ ESET Internet Security

4.2.40.1                            
■ Kaspersky Crystal 9.0.0.199
■ Outpost Firewall Pro 7.0.2
■ Panda Internet Security 2011
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■ «Safe`n`Sec Персональный»

SP1 3.5.1.865
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ПРОВЕРКА НА ПРОЧНОСТЬ 
Тест брандмауэров для ОС Windows

Ц
ентральным узлом оборонительной структуры персональных компьютеров является
антивирус. Однако обеспечить полную защиту программы данного типа не в состоянии,
особенно в части блокирования хакерских атак и утечек информации при содействии

шпионских модулей. С этими опасностями, которые подстерегают нас на просторах Всемирной сети,
призваны бороться брандмауэры.
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мы этого производителя, в том числе упа�
кованный под завязку Avira Premium
Security Suite. В него разработчики вклю�
чили практически все, что требуется для
надежной защиты ПК. Помимо расширен�
ного варианта антивируса, вы сможете вос�
пользоваться файерволом, который нас,
собственно, и интересует — прежде всего в
контексте темы данной статьи. Функцио�
нирует он, как и антивирусные резидент�
ные модули, в состоянии постоянной го�
товности к отражению атаки извне и по�
пыток несанкционированной передачи ин�
формации изнутри системы. Если какое�то
из приложений захочет вдруг передать
что�либо во Всемирную сеть, брандмауэр
из состава Avira Premium Security Suite сра�
зу же известит об этом пользователя.

Уровень защиты корректируется с помо�
щью ползункового регулятора в разделе
«Online�защита/Firewall». Более тонко
брандмауэр настраивается в общей для всех
компонентов защитного пакета утилите кон�
фигурации, на закладке Firewall («Настрой�
ка»). Там вы сможете при необходимости

подкорректиро�
вать ранее предо�
ставленные права
тем или иным про�
граммам («Прави�
ла приложений»).
Можно также до�
бавить новое пра�
вило для ранее не
запускавшегося
приложения — от�
крыть или, наобо�
рот, заблокировать
ему доступ во Все�
мирную сеть. Раз�
решается расши�
рить список алго�
ритмов действий
файервола для
различных прото�
колов («Правила адаптера») и перечень до�
веренных производителей, в благонадежнос�
ти ПО которых сомневаться не приходится.

Если вы задействуете «Экспертный ре�
жим» работы, то сможете в появляющемся

разделе «Настройка» акти�
визировать опцию блоки�
рования от модификаций
файла HOSTS, дабы избе�
жать в нем подмены зло�
умышленниками одного
IP�адреса другим. 

Данный брандмауэр поз�
воляет также задейство�
вать в меню, появляющем�
ся при щелчке правой
кнопкой мыши по значку
пакета в системном трее,
игровой режим («Firewall /
Игровой режим включен»).
В этом случае межсетевой
экран не будет досаждать
вам запросами, отвлекая от
прохождения очередного
уровня в 3D�экшене или ре�
шения непростой голово�
ломки в квесте.
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■ Как мы тестировали

Конечно, оценить по заслугам досто�
инства установленного брандмауэра
можно только в том случае, если, не
дай бог, произойдет настоящая попыт�
ка вторжения злоумышленников на
ваш компьютер и/или данные из него
попробует переслать заразивший ОС
или отдельные приложения троянец.
Но некоторое представление о бое�
способности «огненных стен» специ�
альные тестовые утилиты вполне
могут дать — в частности те, что мы
рассматриваем в публикуемой в этом
же номере статье «На проверку стано�
вись!».

Одну из них, с наибольшим количе�
ством заданий, — Comodo Leak Tests —
мы использовали для тестирования со�

ревнующихся в настоящем тесте меж�
сетевых экранов. Разумеется, перед
началом «проверки на прочность» комп�
лексных решений мы временно не за�
действовали другие средства постоян�
но действующей защиты, прежде всего
разнообразные антивирусные монито�
ры, за исключением смежного с фай�
ерволом, проверяющего веб�контент 
(а в случае с Dr.Web Security Space Pro
еще и линкчекер). 

Тестировались межсетевые экраны
по очереди на одном и том же ком�
пьютере с четырехъядерным процес�
сором AMD Phenom(tm) 9150e, 4 Гбайт
оперативной памяти, работающим
под управлением Windows 7 «Макси�
мальная».

При оценке файерволов мы обра�
щали внимание на их функциональ�
ную оснащенность, в частности на
наличие механизма противодействия
сетевым атакам, а также возможности
по настройке, реализованные в каждом
из них. Учитывали и вспомогательные
опции, например способность блокиро�
вать громоздкую рекламу во Всемир�
ной сети. Ну и конечно, подводя итоги,
мы принимали во внимание цену про�
дукта, причем не только в тех случаях,
когда брандмауэр можно приобрести
вне рамок целостной защитной систе�
мы для компьютера. Ведь так или иначе
придется покупать и другие инструмен�
ты противодействия вредоносным про�
граммам. 

При выборе «Экспертного режима» в настройках Avira Premium
Security Suite можно запретить модификации файла HOSTS

Окно определения прав программ при работе в Интернете 
в настройках Avira Premium Security Suite 
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Dr.Web Security 
Space Pro 6.0 
(компонент Firewall)

● Разработчик: ООО «Доктор Веб» 
● Веб
сайт: www.drweb.co
● Размер дистрибутива: 102,7 Мбайт (весь пакет)
● Условия распространения: Trial (1990 руб., 

коробочная версия, полный пакет на 2 года для 
2 ПК, плюс бесплатно Dr.Web Mobile Security Suite)

Свой собственный файервол появился и в
пакете Dr.Web Security Space Pro (об этом
защитном комплексе мы рассказали в ма�
териале «Pro секьюрити» // Hard'n'Soft.
2010. № 5). Он встраивается в систему в
виде особого фильтра и обеспечивает до�
статочно надежную защиту от хакерских
атак и разведывательных действий шпи�
онских программ. При этом данный мо�
дуль отслеживает все очень тщательно, в
чем вы можете убедиться, заглянув в ло�
ги, находящиеся на странице «Firewall/
Статистика».

Для каждого приложения можно соз�
дать правило (на основе имеющихся шаб�
лонов или полностью самостоятельно),
в котором разрешался бы или блокиро�
вался выход во Всемирную сеть, причем
настроить его можно как для всех портов
без исключения, так и для какого�то кон�
кретного. Задаются данные параметры в
окне сообщения о попытках какой�либо
утилиты прорваться в Интернет. Если же
вы решите, что поступили слишком суро�
во или, наоборот, недостаточно жестко
пресекли сетевую активность приложе�
ния или модуля, то в настройках бранд�
мауэра сможете легко внести необходи�
мые коррективы. Они доступны в разде�
лах «Приложения» и «Родительские про�
цессы». 

На странице «Дополнительно» вместо
принятого по умолчанию «Интерактив�
ного режима», при котором брандмауэр
будет постоянно обращаться к вам с
просьбой определить сетевую судьбу той
или иной программы, можно задать бло�
кировку доступа для всех неизвестных
утилит или, наоборот (что, впрочем, вы�
бирать нежелательно — по соображениям

безопасности), предоставить разрешение
на выход во Всемирную сеть.  

Эти и другие установки межсетевого эк�
рана из состава Dr.Web Security Space Pro
доступны в меню, выпадающем при щелчке
правой кнопкой мыши по значку агента в
системном трее («Firewall/Настройки»).
Точно таким же образом можно очень быс�
тро подправить параметры других постоян�
но действующих мониторов, в том числе
«смежных» с брандмауэром, например кон�
троллера сетевого трафика SpiDer Gate.
Он выявляет вредоносные модули разных
форм и калибров в потоке данных, кото�
рый несется в наш ПК из Интернета.

Еще один очень важный модуль для ра�
боты во Всемирной сети — «Родитель�
ский контроль» — также имеется в нали�
чии. Он весьма эффективно ограничива�
ет доступ к любым ресурсам, посещение
которых по этическим соображениям не�
желательно.

Ну и, как прежде, в вашем распоряже�
нии постоянно действующий антивирус�
ный модуль SpiDer Guard, а также почто�
вый фильтр SpiDer Mail и сканер. Благода�
ря интеллектуальным механизмам детекти�
рования они работают достаточно быстро
и эффективно. В сочетании с брандмауэ�
ром это обеспечивает высокий уровень бе�
зопасности при веб�серфинге. 

ESET Smart Security 
Suite 4.2.40.10 
(«Персональный файервол»)

● Разработчик: ESET, spol. s.r.o. 
● Веб
сайт: www.eset.com
● Размер дистрибутива: 46,8 Мбайт (весь пакет)
● Условия распространения: Trial (1690 руб., 

электронная версия, полный пакет на 1 год 
для 1 ПК)

Как и Avira, компания ESET известна ши�
рокому кругу пользователей прежде все�
го благодаря своему антивирусу. Хотя и в
ее линейке есть пакет защитных про�
грамм ESET Smart Security, включающий
файервол, способный работать в самых
разных режимах. По умолчанию в нем бу�

Каждому процессу брандмауэр из состава Dr.Web Security Space Pro 6.0 
может по воле пользователя разрешить или заблокировать доступ в Интернет

Выбор режима работы в настройках файервола программы компании
«Доктор Веб»
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дет задействован вариант работы «Авто�
матический», при котором все стандарт�
ные соединения разрешены. Но при же�
лании на странице брандмауэра в окне
пакета вы можете выбрать режим «Ин�
терактивный», предусматривающий на�
стройку правил, по которым те или иные
программы станут работать во Всемир�
ной сети.  

В расширенном же варианте настроек
на закладке «Персональный файервол»
можно задать (но только на непродолжи�
тельное время!) еще и «Режим обуче�
ния», при котором неизвестные ранее
виды соединения будут автоматически
разрешаться, или на постоянной основе
«Режим на основе политики», который,
наоборот, заблокирует доступ всему не�
знакомому. 

На странице «Дополнительные наст�
ройки и IDS» опытные пользователи
вправе, если у них будет на то желание,
задействовать закрытые изначально про�
токолы работы в локальной и Всемирной
сети. Или наоборот, ограничить доступ,
например, к общим папкам и принтерам.

Нежелательно только отключать выявле�
ние наиболее известных червей, в том
числе Sasser, Conficker и CodeRed. Также
в настройках, на странице «Интеграция в

систему», определите уро�
вень бдительности бранд�
мауэра. Можно отключить
его или оставить только
контроль за сетевой актив�
ностью приложений, но же�
лательно применять базо�
вый вариант мониторинга,
при котором функциониру�
ют все возможные инстру�
менты контроля за работой
ПК в Сети. Учтите, что в
версии 4.2 пакета ESET
Smart Security Suite появи�
лась возможность использо�
вать систему профилей. Соз�
дать и подключить таковые
не составит труда на выше�
упомянутой закладке.

Раздел «Дополнительные настройки и IDS» в окне параметров  ESET Smart Security Suite

Страница «Персональный файервол» в программе Eset Smart Security

■ Брандмауэры: оценки и результаты

Avira Premium Security Suite 9.0 (компонент Firewall) 180 4 4 4 4
Dr.Web Security Space Pro 6.0 (компонент Firewall) 160 3 4 4 4
ESET Smart Security Suite 4.2.40.10 («Персональный файервол») 160 3 4 4 4
Kaspersky Crystal 9.0.0.1991 150 3 5 5 4,5
Outpost Firewall Pro 7.0.2 330 4 5 5 5
Panda Internet Security 2011 (16.00.00) («Брандмауэр») 140 4 4 5 4
«Safe'n'Sec Персональный» SP1 3.5.1.865 3102 3 5 4 4,5
Trend Micro Internet Security Pro 17.50.1647 140 3 5 4 4
(«Персональный брандмауэр»)3
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➊ Одновременно с брандмауэром из состава Kaspersky Crystal обеспечивал безопасность ОС Windows «Веб�Антивирус» и «IM�Антивирус», были
также активны модули «Защита от сетевых атак» и «Мониторинг сети».
➋ Программа «Safe'n'Sec Персональный» SP1 способна с согласия пользователя закрыть окно утилиты Comodo Leak Tests. 
➌ При запуске проверки Trend Micro Internet Security Pro предложила заблокировать утилиту Comodo Leak Tests. 

Программы

Показатели



Желающие избавиться от опекуна в лице
файервола могут отказаться от его услуг
(что делать, однако, не следует) при содей�
ствии соответствующей команды в контекст�
ном меню, появляющемся при щелчке пра�
вой кнопкой мыши по значку ESET Smart
Security Suite. Но понятно, что делать это не�
желательно. Равно как не следует без особой
нужды отключать и другие защитные меха�
низмы в составе пакета компании ESET — ан�
тивирусный монитор, работающий в режи�
ме реального времени, и антиспам, отфильт�
ровывающий бесполезную почту. Также име�
ются утилиты: ESET Rescue — для создания
аварийного диска и ESET SysInspector — для
контроля за состоянием системы, в том чис�
ле за активными процессами, использующи�
мися драйверами и службами. 

Kaspersky Crystal 9.0.0.199

● Разработчик: ЗАО «Лаборатория Касперского» 
● Веб
сайт: www.kaspersky.ru
● Размер дистрибутива: 102 Мбайт (весь пакет)
● Условия распространения: Trial (2200 руб., 

полный пакет на 1 год для 2 ПК)

Новый пакет производства «Лаборатории
Касперского» — Kaspersky Crystal — облада�
ет очень мощной и разветвленной струк�
турой оборонительных компонентов. На�
ряду с традиционными элементами защит�
ного для ПК комплекса — антивирусом,
использующим сразу несколько постоянно
действующих мониторов, файерволом,
«Анти�Спамом», опцией родительского
контроля и т.п. — в его состав включены и
другие средства противодействия хакерам
и засылаемым ими вредоносам.

Установив Kaspersky Crystal, можно
проводить резервное копирование дан�
ных, в том числе на сетевые диски и FTP�
серверы, шифровать информацию и при
необходимости стирать ее безвозвратно
при содействии различных алгоритмов,
включая перезапись в соответствии с рос�
сийским ГОСТ Р 50739�95. В арсенале

Kaspersky Crystal имеется «Виртуальная
клавиатура» для защиты от кейлоггеров, а
также менеджер паролей.

Функции брандмауэра распределены в
Kaspersky Crystal сразу по нескольким ин�
струментам обеспечения безопасности
данных. К таковым можно отнести оп�
цию контроля за поведением программ,
инструмент для выявления и отражения
атак во Всемирной сети, монитор сете�
вой активности, встроенную баннерорез�
ку, ну и собственно межсетевой экран.

Он призван предупредить пользователя
о возможных несанкционированных по�
пытках прорваться во Всемирную сеть тех
или иных приложений. Как и в других рас�
сматриваемых в настоящей статье файер�
волах, вы можете создать правило, соглас�
но которому Kaspersky Crystal будет либо
блокировать, либо разрешать работу вызы�
вающим у него подозрение программам.
Все эти и другие утилиты из состава данно�
го пакета доступны в окне «Компоненты
защиты» («Центр защиты / Работа в се�
ти»). Для того чтобы подкорректировать,
если это, на ваш взгляд, требуется, параме�
тры брандмауэра, кликните по ссылке «Се�
тевой экран», а затем — «Настройка». Там
можно внести изменения в сетевые прави�
ла, добавив для того или иного приложе�
ния разрешение/запрет на любую/кон�
кретную сетевую активность. 

Дополнительно усилить меры предо�
сторожности при работе с сетевыми про�
граммами (и не только с ними) позволяет
специальная технология «Безопасная сре�
да», доступная в разделе «Контроль про�
грамм», позволяющая запускать потенци�
ально уязвимые приложения изолирован�
но от основной ОС и важнейших данных.
Документы, созданные в ней, необходимо
сохранять в специальной папке. 

Вы легко сможете добавить в список изо�
лируемых и любые рискованные, как вам ка�
жется, приложения. Достаточно нажать
кнопку «Добавить» в упомянутом окне и про�
писать путь к соответствующему EXE�файлу.
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В пакете Kaspersky Crystal предусмотрен механизм защиты 
от сетевых атак

Окно коррекции сетевых правил для «Сетевого экрана» из состава
Kaspersky Crystal



Майкрософтовский браузер�пакет «Ла�
боратории Касперского» позволяет опти�
мизировать с точки зрения обеспечения
безопасности работы во Всемирной сети,
точнее сказать, дает рекомендации по воз�
можной его настройке с учетом потенци�
альных угроз. Дабы получить указанные со�
веты, пользователю достаточно нажать все�
го одну кнопку на странице «Дополнитель�
ные инструменты». Именно там запускает�
ся вышеупомянутый шредер, а также ути�
лита подготовки аварийного диска и реа�
нимации ОС после атаки вредоносов. 

Outpost Firewall Pro 7.0.2

● Разработчик: Agnitum Ltd. 
● Веб
сайт: www.agnitum.ru
● Размер дистрибутива: 29,7 Мбайт 
● Условия распространения: Trial (1490 руб., 

пожизненная техническая поддержка 
и возможность обновления программы)

Пожалуй, самым популярным продуктом в
разряде брандмауэров является програм�
ма Outpost Firewall Pro. Заслуженную сла�
ву она снискала не только благодаря кре�
пости возводимых ею бастионов, нашед�
ших отражение даже в логотипе приложе�
ния, но и огромному количеству вспомо�
гательных функций. 

В распоряжение пользователя Outpost
Firewall Pro, помимо собственно брандмау�
эра, предоставляется еще и «Детектор
атак», позволяющий выявить по характер�
ным действиям (в частности, попыткам
просканировать порты) намерения хаке�
ров проникнуть в вашу систему. При этом
Outpost Firewall Pro может самостоятель�
но принять меры по отражению угрозы.
По умолчанию он заблокирует соединение
с IP, откуда осуществляется та или иная
атака, на 5 мин. При желании вы можете
увеличить время этого условного каранти�
на и даже предотвратить соединение со
всей подсетью потенциального злоумыш�
ленника. Все эти опции можно подкоррек�
тировать, отключить или задействовать
на странице «Брандмауэр / Детектор
атак». Там же, перемещая ползунок, вы
вправе задать оптимальный для себя уро�
вень бдительности. По умолчанию будет
выбран самый начальный порог активиза�
ции детектора атак — «Низкий», при кото�
ром данный защитный инструмент преду�
преждает пользователя и/или применяет
профилактические меры безопасности
только в том случае, если порты его маши�
ны проверены неоднократно.

Для самого же брандмауэра задается ре�
жим обучения, при котором файервол об�
ратится к вам с запросом, если незнакомая
ему программа попытается соединиться с
любым удаленным сервером. При этом
пользователь вправе разрешить или запре�
тить доступ в разовом порядке или навсег�
да, создав правило. Если выбор по какой�

либо причине не
будет сделан, на�
пример в тот мо�
мент, когда вы
погрузитесь в за�
хватывающую
компьютерную
игру, Outpost
Firewall Pro по
умолчанию за�
блокирует выход
в Интернет ути�
литы, вызвав�
шей у него подо�
зрение. 

Еще одна ори�
гинальная осо�
бенность бранд�
мауэра компании Agnitum — способность
предотвращать загрузку баннеров и вредо�
носных сайтов. Рекламные картинки фай�
ервол определяет по характерным для них
размерам, а также на основе данных сооб�
щества пользователей ImproveNet. При
этом вы можете на закладке «Веб�кон�
троль / Реклама и сайты» добавить свои
характеристики назойливых рекламных
баннеров. В соседнем разделе «Личные
данные» укажите информацию, переда�
вать которую во Всемирную сеть ни в ко�
ем случае нельзя.  

Выявляет Outpost Firewall Pro и разве�
дывательные утилиты в режиме реально�
го времени, которые могут попасть к нам
с веб�трафиком и электронной почтой.
Ведь данная программа наряду с файерво�
лом содержит еще антишпионский мони�
тор и сканер. Последний запускается ав�
томатически в заданное на странице «Ан�
тишпион / Профиль и расписание» вре�
мя. Проверить он, по вашему желанию,
может все подряд («Полная проверка сис�
темы»), только самое важное («Быстрая
проверка системы), ну или то, что вы са�
ми посчитаете нужным («Новое...»). 

Помимо попыток выхода в Сеть, бранд�
мауэр компании Agnitum выявляет подо�
зрительную деятельность приложений в са�
мой системе. Уровень, при котором он нач�
нет бить тревогу,
также можно вы�
бирать. Делается
это на закладке
«Локальная безо�
пасность» в па�
раметрах.

Ну и наконец,
разработчики
предусмотрели
меры самозащи�
ты для файерво�
ла. Эта опция из�
начально задейст�
вована на страни�
це «Общие» в на�
стройках и от�
ключать ее край�
не нежелательно. №
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Раздел брандмауэра в окне программы Outpost Firewall Pro

Настройки «Детектора атак» в Outpost Firewall Pro



Panda Internet Security 2011
(16.00.00) («Брандмауэр»)

● Разработчик: Panda Software International S.L. 
● Веб
сайт: www.pandasecurity.com/russia
● Размер дистрибутива: 46,8 Мбайт (весь пакет)
● Условия распространения: Trial (1690 руб., 

электронная версия, полный пакет на 1 год 
для 1 ПК)    

В пакете Panda Internet Security 2011 боль�
шое внимание уделяется профилактике воз�
можных атак и заражений. По умолчанию в
нем задействован механизм отслеживания
уязвимых мест в ОС, через которые могут
проскочить вредоносы и прорваться хаке�
ры. Кроме того, вы можете воспользовать�
ся расположенной в отдельной папке ути�
литой профилактики проникновения виру�
сов со съемных носителей. В ней предусмо�
трена «вакцинация» компьютера в целом и
отдельно флешек путем блокирования авто�
матического запуска. 

Предусмотрен в Panda Internet Security
2011 и бекап данных, в том числе в онлай�
новое хранилище. Естественно, в нали�
чии в данном оборонительном пакете так�
же антивирусный монитор, причем не
один, а целых два — сигнатурный, для из�
вестных вредоносов, и интеллектуаль�
ный, для тех вирусов и червей, сведений
о которых в базе Panda Internet Security
2011 пока что нет.  

Брандмауэр, разумеется, тоже присут�
ствует. Его, как и в других пакетах, можно
рассматривать как своеобразное профи�
лактическое средство при работе во Все�
мирной сети. Активизирован он по умол�
чанию с базовым вариантом настроек.
Последние при необходимости можете
подправить по своему разумению в окне
параметров, щелкнув по ссылке «Бранд�
мауэр» в главном меню пакета. Здесь раз�
решается изменить правила поведения
для программ, важнейших сетевых серви�
сов ОС Windows, а также различных про�
токолов передачи данных и задействован�
ных ими портов. Отдельно пользователь
вправе выбрать подходящий для той или

иной локальной сети стиль работы в ней —
в относительно безопасных условиях или
таящих в себе угрозу. Для беспроводных
Wi�Fi разрешается задать «белый» и «чер�
ный» списки компьютеров, имеющих или
не имеющих право на подключение.

Еще выше поднять уровень надежнос�
ти оборонительной структуры, реализо�
ванной в брандмауэре Panda Internet
Security 2011, позволяет другой инстру�
мент для противодействия возможным
атакам — модуль контроля за конфиденци�
альной информацией и противодействия
фишингу (подмене сетевых адресов). Так�
же на странице «Защита персональных
данных» вы можете указать тот набор
символов, обозначающий пароли, номера
кредитных карт и банковских счетов, ко�
торые ни в коем случае не должны стать
добычей злоумышленников, даже если им
каким�то образом удастся обмануть анти�
вирусные мониторы и файервол. 

«Safe'n'Sec Персональный» 
SP1 3.5.1.865

● Разработчик: S.N. Safe & Software 
● Веб
сайт: www.safensoft.ru
● Размер дистрибутива: 94,2 Мбайт 
● Условия распространения: Trial (550 руб., 

на 1 год для 1 ПК)              

Программа «Safe'n'Sec Персональный»
SP1, в настоящее время представляет со�
бой целостный комплекс защиты для ПК,
в котором трудно отделить один компо�
нент от другого. По сути, это приложение
совмещает в себе возможности интеллек�
туального антивируса и файервола в рам�
ках единой оболочки и единого же посто�
янно действующего модуля. Активизиро�
вать последний вы сможете только в том
случае, если на закладке «Статус» в окне
приложения запустите автоматическую
его настройку. В ходе нее программа за�
щиты ПК от компании Safe'n'Software вни�
мательно осмотрит систему — сразу отме�
тим, что процесс этот может занять нема�
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Для файервола в Panda Internet Security предусмотрено 
немало настроек

В этом окне Panda Internet Security можно задать нормы сетевого 
поведения для различных приложений



ло времени, но обязательно необходимо
дождаться его логического завершения.

Только после этого в вашем распоряже�
нии окажутся все имеющиеся в наличии
опции обеспечения безопасности компью�
тера и хранящихся в нем данных в соот�
ветствии с версией, которую вы приобре�
тете. В варианте «Персональный» антиви�
русный сканер будет лишь выявлять скры�
тые процессы. В других версиях он смо�
жет решить и основную свою задачу по по�
иску компьютерной заразы, поскольку в
состав пакета будет включен движок для
выявления вредоносных модулей того или
иного внешнего разработчика.

Постоянно же действующий монитор, в
котором реализован функционал файерво�
ла, доступен и в базовом релизе. Задать те
или иные параметры для него вы можете
на закладке «Контроль активности». От�
слеживать «Safe'n'Sec Персональный» SP1
способен не только выход в Интернет ус�
тановленных программ, но и события в са�
мой системе и ее основе основ — реестре.
В программе реализована технология
VIPO, позволяющая по характерным дей�
ствиям распознать даже самые коварные и
скрытые вирусы и трояны. 

Предусмотрен также режим максималь�
ной изоляции по технологии SandBox. Для
того чтобы гарантированно избежать не�
приятностей при запуске какой�либо про�
граммы, вам нужно будет в окне «Процессы
и приложения» прописать путь к ее файлу
запуска («Добавить») и выбрать вариант
работы «Ограниченный пользователь»
(«Свойства / Условия выполнения»).

Предусмотрены и другие меры предо�
сторожности. Приступая к работе с
«Safe'n'Sec Персональный» SP1, вы може�
те активизировать на короткий срок в его
«Настройках», на упомянутой странице
«Контроль активности», специальный
«Режим обучения», который призван по�
мочь брандмауэру запомнить, какие про�
граммы используются и каким образом.

Помимо вариантов контроля для мони�
тора, можно задать и область, которую
ему следует отслеживать. Для этого пе�

рейдите в установках на страницу «Поли�
тика приложений» и нажмите кнопку «На�
строить». На закладке «Области контро�
ля» можно исключить из списка контро�
лируемых те или иные логические диски
и съемные носители данных, а также раз�
делы системного реестра. Для брандмауэ�
ра принципиально важным является здесь
раздел «Сеть», выбрав который в списке,
вы сможете добавить, подправить или во�
все удалить правила для различных сете�
вых протоколов.

Trend Micro Internet Security Pro
17.50.1647 
(«Персональный брандмауэр»)

● Разработчик: Trend Micro Incorporated 
● Веб
сайт: http://ru.trendmicro.com
● Размер дистрибутива: 140,6 Мбайт (весь пакет)
● Условия распространения: Trial (ориентировочная

цена — 910,64 руб., электронная версия, полный
пакет на 1 год для 3 ПК)   

В пакете Trend Micro Internet Security Pro
также имеется брандмауэр, способный за�
щитить от атак
извне и злонаме�
ренных дейст�
вий шпионских
программ изнут�
ри. Решение о
его установке вы
можете принять
при выбороч�
ном режиме ин�
сталляции. Но
это далеко не
единственный
механизм проти�
водействия сете�
вым угрозам, ре�
ализованный в
данном пакете. 

Программы
Trend Micro, и
эта в том числе,
стараются забла� №
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Страница «Контроль активности» в настройках 
«Safe'n'Sec Персональный» SP1

Основные настройки брандмауэра из пакета 
Trend Micro Internet Security Pro

«Safe'n'Sec Персональный» SP1 проверяет не только соединения
программ со Всемирной сетью, но также реестр и файловую систему



говременно предупредить пользователя об
опасности, которую таит в себе тот или иной
веб�ресурс. Для этого она использует специ�
альные репутационные технологии — если
сайт ведет себя странно, например часто ме�
няет место своей дислокации, то может быть
отнесен к числу подозрительных.

Благодаря «облачным» методам, которые
активно развивает компания Trend Micro,
база данных об опасных веб�ресурсах посто�
янно пополняется. Соответственно, снижа�
ется нагрузка на брандмауэр, который дол�
жен отражать попытки вредоносных моду�
лей похитить конфиденциальную информа�
цию. Оберегает ее в этом пакете также спе�
циальный антишпионский компонент.

Он неразрывно связан с классическим
антивирусом, который, естественно, то�
же включен в состав Trend Micro Internet
Security Pro. А вот сами базы сигнатур
представлены в ограниченном объеме —
основной их массив находится в «обла�
ке». При этом нагрузка на ресурсы ПК ми�
нимизируется, а сами данные о вредонос�
ных программах, как и о потенциально
опасных сайтах, обновляются буквально в
режиме реального времени. 

Не усложнит жизнь вашему компьюте�
ру и файервол, который работает в рам�
ках единого резидентного модуля, нахо�
дящегося в системном трее. Щелчком
правой кнопки мыши вы сможете от�
крыть его настройки, позволяющие ме�
нять профиль брандмауэра в зависимости
от того, где находится электронная маши�
на — в составе офисной, домашней или
беспроводной сети либо подключена не�
посредственно к Интернету. 

В главной консоли пакета, на странице
«Управление персональным брандмауэром
/ Настройки», вы можете при желании
повысить или, наоборот, понизить сте�
пень бдительности файервола, перемещая
ползунок регулятора вверх или вниз. Точ�
но таким же образом в соседнем разделе
«Управление Интернетом и электронной
почтой / Защита от веб�угроз / Настрой�
ки» подкорректировать уровень насторо�

женности пакета
при посещении
пользователем
тех или иных
сайтов. По умол�
чанию разработ�
чики выставили
для обоих пара�
метров значение
«Средний». 

В «Расширен�
ных настройках»
файервола вы мо�
жете задать пара�
метры работы во
Всемирной сети
для тех или иных
программ, а так�
же разнообраз�
ных сетевых про�

токолов. На закладке «Прокси» укажите при
необходимости адрес и номер порта для
подключения к соответствующему серверу. 

Итоги тестирования

По результатам нашего соревнования два
продукта заметно превзошли остальных
участников состязания. Это программы
Outpost Firewall Pro и «Safe'n'Sec Персо�
нальный» SP1. 

Первая из них показала почти абсолют�
ный результат, не справившись всего с од�
ним заданием Comodo Leak Tests. Набрал
Outpost Firewall Pro в результате наиболь�
шее количество баллов среди всех участни�
ков состязания — 330 из 340. Причем при�
обрести столь надежный брандмауэр ре�
ально с пожизненной технической под�
держкой и возможностью постоянно об�
новлять данный продукт. Это обстоятель�
ство, а также то, что Outpost Firewall Pro
содержит, помимо самого межсетевого эк�
рана, еще и средство противодействия
шпионским программам и баннерорезку
для предотвращения загрузки громоздких
рекламных иллюстраций на сайтах, дало
нам право присудить программе компании
Agnitum награду «Выбор редакции». 

Что касается отставшего от лидера все�
го на 20 пунктов брандмауэра «Safe'n'Sec
Персональный» SP1, то он завоевал награ�
ду «Лучшая производительность». Эта про�
грамма при активизации всех имеющихся
в ней механизмов защиты будет отслежи�
вать буквально любую подозрительную дея�
тельность тех или иных приложений. Если
настороженность данного брандмауэра по�
кажется вам излишней в отношении тех
или иных программ — включите их в спи�
сок «доверенных» в настройках.

Приз «Оправданность цены» завоевал но�
вичок — брандмауэр из состава пакета
Dr.Web Security Space Pro. Он достаточно не�
плохо справился с предложенным заданием.
Стоимость же пакета, в который входит
этот межсетевой экран, вполне приемлема.
При покупке коробочной версии за 1990 руб.
вы получите целый защитный комплекс с
возможностью его использования в течение
двух лет на двух ПК и в придачу еще бесплат�
но Dr.Web Mobile Security Suite для обеспече�
ния безопасности мобильного устройства
под управлением Windows Mobile, Symbian
OS, а с недавних пор и Android.

Награду «Лучшая функциональность»
мы единодушно присудили файерволу
Kaspersky Crystal из состава пакета компа�
нии «Лаборатория Касперского». Ведь это
комплексное решение по безопасности не
только поможет вам защитить цифровую
информацию, но и зашифровать ее, а в слу�
чае необходимости — безвозвратно уда�
лить, а также создать резервные копии. То
есть в одном пакете вы получаете целый
набор служебных программ для двух ком�
пьютеров на целый год.  №
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